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1. Celi zakres dokumentu

1. Celem Polityki Bezpieczenstwa Danych Osobowych (dalej jako »Polityka”) jest zapewnienie
bezpieczenstwa danych osobowych poprzez wskazanie odpowiednich rozwigzan technicznych i
organizacyjnych oraz okreslenie obowigzkéw i odpowiedzialnoéci 0sdb zobowigzanych do realizacji
Polityki Ochrony Danych Osobowych w Systemach Informatycznych stuzacych do przetwarzania
danych osobowych, przy jednoczesnym spetnieniu wszelkich wymogow obowigzujgcego prawa.

2. W dokumencie tym zawarto najwazniejsze zasady zgodnie z ktérymi realizowany jest proces ochrony
informacji zawierajacych dane osobowe przetwarzane w Liceum Ogdlnoksztatcgcym Nr 1l im. Juliusza
Stowackiego w Otwocku (dalej jako , Liceum”).

3. Zasady okreslone w Polityce maja zastosowanie do wszystkich danych osobowych przetwarzanych w
systemach informatycznych oraz w sposéb tradycyijny, ktorych Liceum jest Administratorem lub
Podmiotem przetwarzajacym.

2. Dokumenty zwigzane

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, dalej zwane: ,RODO”) (Dz. Urz. UE L 119 z 04.05.2016 r.).

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 poz. 1781 z pdzn. zm.).

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisoéw dotyczacych sztucznej inteligencji

4. Polityka Ochrony Danych Osobowych w Systemach Informatycznych.

5. Polityka korzystania z systemow Al w Liceum Ogolnoksztatcacym Nr 11l im. Juliusza Stowackiego w
Otwocku

6. Procedury zarzadzania systemem monitoringu wizyjnego Liceum Ogolnoksztatcgce Nr Il im. Juliusza
Stowackiego w Otwocku.

3. Definicje i Skroty

Administrator Danych Osobowych lub ADO lub Administrator — Liceum Ogolnoksztatcgce Nr 1l im.
Juliusza Stowackiego w Otwocku, z siedziba: ul. Stowackiego 4/10, 05-400 Otwock.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bad? kilka
szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowa lub spoteczna tozsamos¢ osoby fizycznej (zgodnie z RODO).

Dostepnos¢ informacji — zapewnienie, ze osoby upowaznione maja dostep do informacji i zwigzanych z
nig aktywow wtedy, gdy istnieje taka potrzeba, tzn. w odpowiednim zakresie, miejscu i czasie.

Inspektor Ochrony Danych lub 10D — osoba wyznaczona przez Administratora Danych Osobowych do
nadzorowania oraz przestrzegania zasad ochrony Danych osobowych, w tym wykonywania zadan, o
ktdrych mowa w art. 39 RODO. W przypadku niewyznaczenia IOD, czynnosci jemu przypisane wykonuje
Administrator Danych Osobowych.



Integralnosé informacji — wlasciwos¢ zapewniajgca doktadnosc i kompletnos¢ informacji oraz metod jej
przetwarzania.

Incydent bezpieczenistwa — zdarzenie lub seria zdarzer, ktdre bezposrednio zagraza bezpieczenstwu
informacji ze wzgledu na poufnos$¢, dostepnosc i integralnosc informacii.

Naruszenie ochrony Danych osobowych — incydent bezpieczeristwa prowadzacy do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy publiczne, ktére mogg
otrzymywacé dane osobowe w ramach konkretnego postepowania zgodnie z powszechnie obowigzujacym
prawem, nie s uznawane za odbiorcow.

Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych lub ewentualnie wtasciwy organ nadzorczy
w zakresie Danych osobowych, wyznaczony przez inne panstwo cztonkowskie Unii Europejskiej.

Osoba upowainiona — osoba upowazniona przez ADO do przetwarzania Danych osobowych w Liceum
Ogolnoksztatcgcym Nr 11l im. Juliusza Stowackiego w Otwocku za pomocg pisemnego Upowaznienia.

Podmiot danych — osoba fizyczna, ktdrej dotyczg Dane osobowe przetwarzane przez Administratora.

Podmiot przetwarzajacy lub Procesor — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.

Poufnosé informacji — zapewnienie o nieudostepnianiu i nieujawnianiu danych nieautoryzowanym
osobom, podmiotom lub procesom.

Polityka — niniejsza Polityka Bezpieczenstwa Danych Osobowych.

Pracownik — osoba fizyczna wykonujgca prace, $wiadczaca ustugi lub realizujgca zadania na rzecz
Administratora Danych Osobowych, niezaleznie od podstawy prawnej zatrudnienia lub wspétpracy.

Profilowanie — dowolna forma zautomatyzowanego przetwarzania Danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegblnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania Sie.

Przetwarzanie — operacja lub zestaw operacji wykonywanych na Danych osobowych lub zestawach
Danych osobowych, w sposdb zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie, modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie, udostgpnianie,
dopasowywanie, faczenie, ograniczanie, usuwanie lub niszczenie.

Pseudonimizacja — przetworzenie Danych osobowych w taki sposob, by nie mozna ich byto juz przypisac
konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze takie
dodatkowe informacje sa przechowywane osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.



RODO lub Rozporzadzenie — ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

Ryzyko — prawdopodobieristwo wykorzystania przez okreslone zagrozenie podatnosci aktywdw, czego
skutkiem mogg by¢ okreslone straty. Ryzyko mozna opisa¢ jako prawdopodobieristwo wystapienia
niepozadanego incydentu oraz zwigzanych z nim nastepstw.

Stacja robocza — to dowolne urzgdzenie wykorzystywane do wykonywania obowigzkéw stuzbowych, takie
jak komputer stacjonarny, laptop, tablet czy smartfon.

System informatyczny — zesp6t wspétpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych, poczty elektronicznej, gdzie dochodzi do przetwarzania Danych
osobowych.

Tradycyjny nosnik informacji — fizyczny nosnik danych niezwigzany z technologiami informatycznymi,
umozliwiajacy zapis, przechowywanie oraz péiniejszy odczyt informacji w formie analogowej. Do
tradycyjnych nosnikdw zalicza sie m.in. dokumenty papierowe, folie, taémy magnetyczne oraz inne
materialne formy zapisu wykorzystywane poza $rodowiskiem cyfrowym.

Usuwanie danych — nieodwracalne zniszczenie Danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Uzytkownik Systemu Informatycznego lub Uzytkownik lub USI — osoba upowazniona do dostepu do
zasobow systemu informatycznego posiadajaca upowaznienie do przetwarzania danych osobowych w
tym systemie. Uzytkownikami sa podwykonawcy oraz pracownicy etatowi zatrudnieni w Liceum
Ogolnoksztatcgcym Nr 11l im. Juliusza Stowackiego w Otwocku.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Zagrozenie — potencjalna przyczyna niepozgdanego incydentu/naruszenia, ktérego skutkiem moze by¢
szkoda dla systemu badZ aplikacji przetwarzajacej Dane osobowe. Kazda sytuacja, ktéra powoduje
niedostepnos¢ danych (czasowa lub trwata), uniemozliwienie przetwarzania danych, niekontrolowany
wyplyw, ujawnienie, utrate lub przektamanie — jest zagrozeniem dla przetwarzanych danych, niezaleinie
od tego czy stanowita celowy sabotaz, czy przypadkowe dziatanie.

Zbior Danych osobowych — uporzadkowany zestaw Danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie.

Zgoda (osoby, ktérej dane dotycza) — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli,
ktérym osoba, ktdrej dane dotycza, w formie oéwiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej Danych osobowych.

4. Postanowienia ogodlne

1. Niniejsza Polityka stanowi podstawowy dokument regulujgcy zasady przetwarzania Danych
osobowych przez Administratora.



2. Wdrozenie Polityki ma na celu zapewnienie zgodnosci z RODO procesdw przetwarzania Danych
osobowych przez Administratora, bez wzgledu na forme (elektroniczng bad? tradycyjng), w jakiej to
przetwarzanie nastepuje.

3. W zwiazku z prowadzong dziatalnoscig Administrator zbiera i przetwarza Dane osobowe zgodnie z
wlasciwymi przepisami prawa, w tym w szczegélnosci RODO i przewidzianymi w nich zasadami
przetwarzania, tj.:

a. Administrator zapewnia, ze przetwarzanie przez niego Danych osobowych jest zgodne z prawem
i odbywa sie w oparciu o jedng z podstaw przetwarzania okreslonych w RODO, tj. w art. 6 ust. 1,
art. 9 ust. 2 albo art. 10 (zasada zgodnosci z prawem);

b. Administrator zapewnia rzetelno$¢ i przejrzysto$¢ przetwarzania Danych osobowych, w
szczegblnosci zawsze informuje o przetwarzaniu Danych osobowych w momencie ich zbierania, w
tym o celu i podstawie prawnej przetwarzania (zasada rzetelnosci i przejrzystosci);

c. Administrator zapewnia, ze Dane osobowe s3 zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie sg przetwarzane dalej w sposdb niezgodny z tymi celami (zasada
ograniczenia celu);

d. Administrator zapewnia, ze przetwarza dane wyfgcznie w zakresie niezbednym do realizacji cely,
dla ktérego Dane osobowe zostaly zebrane (zasada minimalizacji);

e. Administrator zapewnia, ze przetwarzane przez niego Dane osobowe s prawidlowe i w razie
potrzeby uaktualniane oraz ze podejmuje on wszelkie rozsadne dziatania, aby Dane osobowe,
ktdre sg nieprawidiowe w Swietle celow ich przetwarzania, zostaly niezwtocznie usuniete lub
sprostowane (zasada prawidtowosci);

f. Administrator zapewnia, ze Dane osobowe s3 przetwarzane tylko przez okres, w jakim jest to
niezbedne dla zrealizowania celdw przetwarzania (zasada ograniczenia czasowego);

g. Administrator zapewnia bezpieczenstwo Danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem, poprzez wdrozenie odpowiednich $rodkéw technicznych lub
organizacyjnych (zasada integralnosci i poufnosci).

4. Administrator poprzez odpowiednie $rodki techniczne i organizacyjne zapewnia mozliwos¢ wykazania
zgodnosci przetwarzania Danych osobowych z RODO oraz pozostatymi przepisami dotyczacymi Danych
osobowych (rozliczalnosg).

5. Za stosowanie niniejszego dokumentu odpowiedzialni s wszyscy pracownicy i wspotpracownicy
majgcy dostep do Danych osobowych.

4.1. Upowaznienia do przetwarzania danych osobowych, Oswiadczenia o
zachowaniu poufnosci

1. Przed udzieleniem dostepu do przetwarzania Danych osobowych Administrator zapoznaje kazdego
pracownika, wspdétpracownika lub inne osoby przetwarzajgce Dane osobowe z jego upowaznienia z
Politykg, w tym procedurami i zasadami dotyczacymi ochrony Danych osobowych obowigzujacymi w
organizacji Administratora.

2. Do przetwarzania Danych osobowych zgromadzonych w zbiorach i ewidencjach Liceum
Ogdlnoksztatcgcego Nr lil im. Juliusza Stowackiego w Otwocku moga by¢ dopuszczone wytgcznie osoby

posiadajgce upowaznienie wydane przez ADO. Wz6r upowainienia do przetwarzania danych
osobowych stanowi Zatgcznik nr 1 do Polityki.



. Zmiana zajmowanego stanowiska stuzbowego Iub komarki organizacyjnej wymaga zmiany

upowaznienia, jezeli wptywa na zakres przetwarza nych przez pracownika Danych osobowych.
Upowaznienie obowigzuje do dnia nadania nowego upowaznienia lub jego wygasniecia.
Upowaznienie wygasa automatycznie z chwilg rozwigzania umowy o prace lub stosunku
cywilnoprawnego, ktory Liceum zawarta z upowaznionym.

. ADO prowadzi Ewidencje Oséb upowaznionych do przetwarzania danych osobowych, ktérej wzér

stanowi Zatgcznik nr 2 do Polityki.

. Administrator zobowigzuje osoby upowaznione do zachowania poufnosci Danych osobowych oraz

informacji dotyczacych zabezpieczen Danych osobowych, a takze do przestrzegania Polityki, w tym
procedur i zasad dotyczacych ochrony Danych osobowych obowigzujacych w organizacji
Administratora. Wzdr o$wiadczenia okreéla Zatacznik nr 3 do Polityki.

Obowiazek zachowania tajemnicy nie jest ograniczony w czasie i obowiazuje takze po ustaniu stosunku
pracy lub stosunku cywilnoprawnego i nie podlega wypowiedzeniu.

Kazda osoba przetwarzajgca dane osobowe ma obowigzek przetwarzania ich zgodnie z celem, w
granicach udzielonego jej upowaznienia.

10.Kazda osoba przetwarzajaca dane osobowe jest zobowiazana do zachowania ich w tajemnicy oraz

zapewnienia ich Poufnosci, Integralnoséci i Rozliczalnosci.

4.2. Powierzenie przetwarzania danych osobowych

1.

Rozporzadzenie (art. 28) oraz Polityka przewidujg mozliwosé powierzenia przetwarzania danych
osobowych przez ADO zewnetrznym podmiotom (Podmiotom przetwarzajacym).
Powierzenie przetwarzania danych osobowych Podmiotowi przetwarzajacemu nastepuje w formie
pisemnej umowy powierzenia lub innego instrumentu prawnego, ktdre podlega prawu Unii
Europejskiej lub prawu polskiemu.
Przed podpisaniem umowy Podmiot przetwarzajgcy musi zagwarantowac, ze wdrozyt odpowiednie
srodki techniczne i organizacyjne celem spetnienia wymogéw RODO i innych obowigzujgcych
przepisow prawa dotyczacych ochrony danych osobowych.
Umowa powierzenia danych osobowych musi okreéla¢:

a. przedmiot i czas trwania przetwarzania,

b. charakteri cel przetwarzania,

¢. rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg,

d. obowigzkii prawa ADO,

e. obowigzki Podmiotu przetwarzajacego.
ADO lub wyznaczony pracownik informuje 10D o potrzebach realizacji procesu na zewnatrz struktury
organizacyjnej Liceum Ogdlnoksztatcgcego Nr lil im. Juliusza Stowackiego w Otwocku.
IOD na podstawie zebranych informacji, czy podmiot zewnetrzny do realizacji zleconego procesu musi
przetwarza¢ dane osobowe - okresla maksymalny zakres danych osobowych podlegajgcych
powierzeniu.
IOD przygotowuje Umowe powierzenia przetwarzania danych osobowych zgodnie ze wzorem
stanowigcym Zatacznik nr 4 do Polityki, dopuszcza sie stosowanie innego wzoru umowy powierzenia
przetwarzania danych osobowych z zastrzeieniem, iz bedzie ona zawierata wszystkie elementy
wskazane w przedstawionym w zatgczniku wzorze.
Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane wytacznie
w zakresie i celu przewidzianym w umowie.



4.3. Obowigzek informacyjny

1.

Administrator moze pozyska¢ dane osobowe bezposrednio od osoby, ktérej dane dotycza jak i zinnych
zrédet w tym Zrddet publicznie dostepnych.

. Administrator realizuje obowigzek informacyjny wzgledem oséb, ktérych dane dotycza, a ktére ma

zamiar przetwarzaé, zamieszczajgc odpowiednie klauzule informacyjne (spetniajgce wymagania art. 13
ust. 1i ust. 2 Rozporzadzenia) w miejscach, w ktorych zbierane sg dane osobowe.

W przypadku pozyskania danych osobowych nie bezposrednio od osoby, ktérej dane dotyczg
Administrator informuje osobe, ktérej dane pozyskano przedstawiajgc jej odpowiednig klauzulg
informacyjna (spetniajaca wymagania art. 14 ust. 1 i 2 Rozporzgdzenia) w rozsadnym terminie po
pozyskaniu danych osobowych — najpéiniej w ciggu miesigca.

Jezeli dane osobowe pozyskane nie bezposrednio od osoby, ktérej dotycza maja by¢ przetwarzane w
celu komunikacji z tg osobg, odpowiednia klauzula informacyjna powinna by¢ przedstawiona tej osobie
najpoiniej przy pierwszej komunikacji z ta osoba.

. Wzory klauzul informacyjnych dla poszczegélnych kategorii 0sob zawiera Zatacznik nr 5 do Polityki.
. W przypadku braku stosownej klauzuli informacyjnej dla danej kategorii osob w Zataczniku nr 5 do

Polityki, nalezy skonsultowac sie z 10D celem jej opracowania.

4.4. Realizowanie uprawnien Podmiotow danych

1.

Administrator zapewnia, ze realizuje uprawnienia Podmiotéw danych na zasadach okredlonych w
RODO, w tym:

a. prawo do informacji o przetwarzaniu danych — Administrator przekazuje osobie zglaszajacej
zadanie informacje o przetwarzaniu Danych osobowych, w tym przede wszystkim o celach i
podstawach prawnych przetwarzania, zakresie posiadanych Danych osobowych, podmiotach,
ktdrym sg ujawniane, i planowanym terminie usuniecia Danych osobowych;

b. prawo uzyskania kopii danych — Administrator przekazuje osobie zgtaszajacej zgdanie kopie
Danych osobowych, ktore jej dotycza;

c. prawo do sprostowania danych — Administrator usuwa na zadanie ewentualne niezgodnosci lub
btedy przetwarzanych Danych osobowych oraz uzupetnia je, jesli sa niekompletne;

d. prawo do usuniecia danych — Administrator na zadanie usuwa/anonimizuje Dane, ktérych
przetwarzanie nie jest juz niezbedne do realizowania celdw, dla ktorych zostaty zebrane;

e. prawo do ograniczenia przetwarzania danych — Administrator na zadanie zaprzestaje
wykonywania operacji na Danych osobowych — z wyjatkiem operacji, na ktére Podmiot danych
wyrazit zgode — oraz ich przechowywania, zgodnie z przyjetymi zasadami retencji lub dopoki nie
ustang przyczyny ograniczenia przetwarzania Danych osobowych (np. zostanie wydana decyzja
Organu nadzorczego zezwalajgca na dalsze przetwarzanie);

f. prawo do przenoszenia danych — w zakresie, w jakim Dane osobowe s3g przetwarzane w sposdb
zautomatyzowany w zwigzku z zawartg umowg lub wyrazong zgodg, Administrator na zgdanie
wydaje Dane osobowe dostarczone przez osobe, ktdrej dotyczg, w formacie pozwalajgcym na
odczyt Danych osobowych przez stacje roboczg;

g. prawo wniesienia sprzeciwu wobec przetwarzania danych w celach marketingowych — Podmiot
danych moze w kazdym momencie sprzeciwi¢ sie przetwarzaniu Danych osobowych w celach
marketingowych, bez koniecznosci uzasadnienia takiego sprzeciwu;



h. prawo sprzeciwu wobec innych celéw przetwarzania danych — Podmiot danych moze w kazdym
momencie sprzeciwi¢ sig¢ — z przyczyn zwigzanych z jego szczegdlng sytuacjg — przetwarzaniu
Danych osobowych, ktére odbywa sie na podstawie prawnie uzasadnionego interesu ADO;

i. prawo wycofania zgody — jesli Dane osobowe przetwarzane sy na podstawie wyrazonej zgody,
Podmiot danych ma prawo wycofac jg w dowolnym momencie, co jednak nie wptywa na zgodnosc
Z prawem przetwarzania dokonanego przed jej wycofaniem.

. Kazde zadanie osoby, ktérej dane dotycza w zakresie realizacji przystugujacych jej praw powinno by¢

skonsultowane z 10D.

- Przed udzieleniem stosownych informacji Administrator powinien zweryfikowa¢ tozsamos¢ osoby

fizycznej sktadajacej zadanie. W tym celu Administrator moze zazadac od tej osoby dodatkowych

informacji niezbednych do potwierdzenia jej tozsamosci.

. Administrator bez zbgdnej zwloki — najpdzniej w terminie miesigca od otrzymania zgdania — udziela

osobie, ktérej dane dotyczg, informacji o dziataniach podjetych w zwigzku z zadaniem na podstawie

art. 15-22 RODO. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zadania lub liczbe zadari. W terminie miesigca od otrzymania zgdania

Administrator informuje wnioskodawce, o przedtuzeniu terminu, z podaniem przyczyn opdinienia.

- Administrator wdraza odpowiednie $rodki, aby komunikacja z Podmiotem danych odbywata sie w

zwigztej, przejrzystej i tatwo dostepnej formie, jasnym i prostym jezykiem.

. Administrator udziela Podmiotom danych informacji na pismie lub w inny sposéb, w tym w stosownych

przypadkach — elektronicznie. Jezeli Podmiot danych tego zazada, Administrator udziela informacji

ustnie, o ile jest mozliwe potwierdzenie tozsamosci Podmiotu danych innymi sposobami.

- Administrator prowadzi Rejestr zadan i realizacji uprawnien oséb, ktorych dane dotyczg przy

wykorzystaniu wzoru stanowigcego Zatacznik nr 6 do Polityki.

4.4.1. Prawa osdb trzecich

Realizujgc prawa oséb, ktdrych dane dotycza, Administrator wprowadza proceduralne gwarancje
ochrony praw i wolnosci osob trzecich. W szczegdlnosci w przypadku powziecia wiarygodne;j
wiadomosci o tym, ze wykonanie zadania osoby o wydanie kopii danych lub prawa do przeniesienia
danych moze niekorzystnie wptyng¢ na prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong
danych innych osdb, prawa wiasnosci intelektualnej, tajemnice handlowa, dobra osobiste),
Administrator moze sie zwroci¢ do osoby w celu wyjasnienia watpliwosci lub podja¢ inne prawem
dozwolone kroki, tacznie z odmowa zados$éuczynienia zadaniu.

4.4.2. Nieprzetwarzanie

Administrator informuje osobe, ktdrej dane dotyczg, o tym, ze nie przetwarza danych jej dotyczacych,
jesli taka osoba zgtosita zadanie dotyczace jej praw.

4.4.3. Odmowa

Administrator informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie rozpatrzenia
zadania i o prawach osoby z tym zwigzanych.

4.4.4. Prawo do ludzkiej interwencji przy zautomatyzowanym podejmowaniu decyzji

Administrator nie poddaje danych osobowych profilowaniu i nie podejmuje decyzji w sposéb
zautomatyzowany.



4.5. Uwzglednienie ochrony danych osobowych w fazie projektowania oraz

domyslna ochrona danych osobowych

. Administrator zobowiazuje sie do ochrony danych osobowych na kaidym etapie ich przetwarzania

poczawszy od etapu tworzenia nowych projektéw zwigzanych z przetwarzaniem danych osobowych.
Kazdy nowy projekt, ktérego czescia jest przetwarzanie danych osobowych (np. zakup i stosowanie
nowego systemu informatycznego, serwera, aplikacji; powierzenie administrowanych danych
osobowych nowemu Podmiotowi przetwarzajgcemu) musi gwarantowac zastosowanie odpowiednich
$rodkéw technicznych i organizacyjnych ochrony tych danych przed rozpoczeciem wejscia w zycie
projektu tzn. przed rozpoczeciem przetwarzania danych osobowych.
Podczas projektowania odpowiednich $rodkéw technicznych ‘i organizacyjnych ochrony danych
osobowych Administrator bierze pod uwage:

a. stan wiedzy technicznej,

b. koszt wdrozenia okreslonych zabezpieczen,

c. charakter, zakres, kontekst i cele przetwarzania,

d. ryzyko naruszenia praw lub wolnosci osob fizycznych wynikajace z przetwarzania ich danych

osobowych.

. Administrator konsultuje wdrozenie nowego projektu, ktérego czescig ma by¢ przetwarzanie danych

osobowych z 10D oraz przeprowadza analize ryzyka.

4.6. Rejestr Czynnosci Przetwarzania Danych i Rejestr Kategorii Czynnosci

Przetwarzania Danych

. Administrator prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktorym inwentaryzuje i monitoruje

sposob, w jaki wykorzystuje dane osobowe, ktdrych jest Administratorem.
. Administrator prowadzi Rejestr Kategorii Czynnosci Przetwarzania Danych, w ktérym inwentaryzuje i
monitoruje operacje przetwarzania dokonywane w imieniu poszczegoélnych administratoréw, na rzecz
ktérych swiadczy ustugi.
Rejestry prowadzone sa w wersji elektronicznej przy wykorzystaniu wzoréw stanowigcych:

a. Zatacznik nr 7 do Polityki - Rejestr Czynnosci Przetwarzania Danych.

b. Zatacznik nr 8 do Polityki - Rejestr Kategorii Czynnasci Przetwarzania Danych.

4.7. Retencja danych osobowych

1.

Okres przetwarzania danych osobowych przez Administratora zalezy od celu i podstawy prawnej
przetwarzania.

. Okres przetwarzania danych moze takie wynika¢ z przepiséw, gdy stanowig one podstawe
przetwarzania.

. W przypadku przetwarzania danych na podstawie prawnie uzasadnionego interesu Administratora —

np. ze wzgledoéw bezpieczerstwa, w celu marketingu bezposredniego — dane przetwarzane sg przez
okres umozliwiajgcy realizacje tego interesu lub do zgfoszenia skutecznego sprzeciwu wzgledem
przetwarzania danych.

4. Jesli przetwarzanie odbywa sie na podstawie zgody, dane przetwarzane sg do czasu jej wycofania.

Gdy podstawe przetwarzania stanowi niezhedno$¢ do zawarcia i wykonania umowy, dane s3
przetwarzane do momentu jej rozwigzania.



6. Okres przetwarzania danych moze by¢ przedtuzony w przypadku, gdy przetwarzanie jest niezbedne do
ustalenia lub dochodzenia roszczen lub obrony przed roszczeniami, a po tym okresie — jedynie w
przypadku i w zakresie, w jakim beda wymaga¢ tego przepisy prawa.

7. Po uptywie okresu przetwarzania dane s nieodwracalnie usuwane lub anonimizowane.

8. Okresy przechowywania danych osobowych zostaly zawarte w Rejestrze Czynnosci Przetwarzania
Danych (Zatgcznik nr 7 do Polityki).

4.8. Przekazywanie danych osobowych do parstwa trzeciego

W przypadkach przekazywania danych osobowych do paristw trzecich oraz organizacji miedzynarodowych
W rozumieniu Rozporzgdzenia, Administrator zapewnia odpowiedni poziom ochrony przetwarzanych
danych osobowych, akceptowany przez Komisje Europejska. W przypadku koniecznosci przekazywania
danych osobowych do Paristw trzecich oraz organizacji miedzynarodowych w rozumieniu RODO,
Administrator kieruje sie scisle wytycznymi zawartymi w Rozdziale V RODO.

5. Zarzadzanie przetwarzaniem danych osobowych, odpowiedzialnoéci

5.1. Administrator Danych Osobowych (ADO)

W rozumieniu przepiséw Rozporzadzenia, ADO jest podmiotem ustalajgcym cele i sposoby przetwarzania
danych osobowych. ADO przetwarzajac dane osobowe zobowigzany jest do podejmowania stosownych
dziatai w celu ochrony przetwarzanych danych osobowych, a w szczegdInoéci:

a.

wprowadza dokumentacje opisujgca sposob przetwarzania danych tj. m.in.: Polityke
Bezpieczenstwa Danych Osobowych wraz z zatacznikami oraz Polityke Ochrony Danych
Osobowych w Systemach Informatycznych;

zapewnia niezbedne $rodki potrzebne do zagwarantowania bezpieczeristwa danych osobowych
ktore przetwarza Liceum;

zapewnia przetwarzanie danych osobowych zgodnie z powszechnie obowiazujacymi przepisami
prawa oraz wewnetrznymi regulacjami Liceum OgélInoksztatcacego Nr Il im. Juliusza Stowackiego
w Otwocku;

zapewnia poprawnos¢ merytoryczng danych osobowych i adekwatnosé w stosunku do celéw, w
jakich sa przetwarzane;

- zapewnia przechowywanie danych osobowych w sposéb umozliwiajacy identyfikacje oséb,

ktorych dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania;

wyznacza IOD w celu nadzorowania i przestrzegania zasad ochrony danych osobowych, o ktérych
mowa w RODO;

dopuszcza osoby do przetwarzania danych osobowych nadajac im upowaznienia;

moze powierzy¢ innemu podmiotowi przetwarzanie danych zawierajac umowe powierzenia
przetwarzania danych osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych;

prowadzi Rejestr Czynnosci Przetwarzania Danych i Rejestr Kategorii Czynnosci Przetwarzania;.
gwarantuje znajomos¢ zasad przetwarzania danych osobowych przez pracownikéw i
wspotpracownikéw, a takze podnosi ich Swiadomos¢ w zakresie roli, jaka maja w bezpiecznym i
zgodnym z prawem przetwarzaniu danych.



5.2. Inspektor Ochrony Danych (I0OD)

1.

Administrator wyznacza Inspektora Ochrony Danych na podstawie art. 37 Rozporzgdzenia.

2. ADO zapewnia, ze 10D jest wigczony we wszystkie sprawy dotyczace ochrony danych osobowych.

3. 10D jest zobowigzany do zachowania tajemnicy i poufnosci co do wykonywania swoich zadan —zgodnie

z powszechnie obowigzujgcymi  przepisami prawa i wewngtrznymi regulacjami Liceum
Ogdlnoksztatcgcego Nr lllim. Juliusza Stowackiego w Otwocku.
Do obowigzkow 10D naleiy, zgodnie z art. 39 ust. 1 Rozporzadzenia:

a. informowanie Administratora oraz jego pracownikow i wspotpracownikéw, ktorzy przetwarzajg
dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO i innych przepisdw
unijnych lub krajowych o ochronie Danych osobowych oraz doradzanie im w tym zakresie;

b. monitorowanie przestrzegania przez Osoby upowaznione przepisow RODO oraz innych przepiséw
unijnych i krajowych z zakresu ochrony Danych osobowych, jak réwniez niniejszej Polityki i innych
wewnetrznych procedur;

c. podejmowanie dziatan zwiekszajgcych swiadomosé w zakresie ochrony Danych osobowych, w tym
szkolen personelu uczestniczacego w operacjach przetwarzania oraz prowadzenie powigzanych z
tym audytow;

d. udzielanie, na zgdanie, zalecern co do oceny skutkéw dla ochrony Danych osobowych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

e. wspotpraca z Organem nadzorczym;

f. petnienie funkcji punktu kontaktowego dla Organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

5. |IOD wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami

przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

5.3. Osoba odpowiedzialna za nadzér nad systemami informatycznymi

1,

2.

Osoba odpowiedzialng za sprawowanie nadzoru nad systemami informatycznymi jest podmiot
zewnetrzny, z ktérym Administrator zawart umowe powierzenia.
Do zadan podmiotu wskazanego w pkt. 1 (dalej zwany: ,,Informatykiem”) nalezy:

a. wspotpraca z 10D przy przygotowaniu i wdrazaniu dokumentacji ochrony danych osobowych,

b. wspoétpraca z 10D przy przeprowadzaniu okresowych planéw sprawdzen tj. systematyczne
kontrolowanie zastosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych,

c. nadawanie lub zmiana uprawnien do przetwarzania danych osobowych w systemach
informatycznych na pisemny wniosek uprawnionego,

d. nadzér nad stosowaniem $rodkéw zapewniajgcych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostepowi oséb
niepowotanych do tych systemadw,

e. podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,

f. identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moie by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych,

g. zapewnienie ciggtosci dziatania systemoéw informatycznych, w tym zabezpieczenie zhiorow
danych oraz programow stuzgcych do przetwarzania danych osobowych poprzez systematyczne



r.

wykonywanie kopii zapasowych i sprawowanie nadzoru nad przechowywanymi kopiami
zapasowymi opisanymi w Polityce Ochrony Danych Osobowych w Systemach Informatycznych,
nadzorowanie awaryjnego #rédta zasilania oraz zabezpieczenia przed zaktdceniami w sieci
zasilajacej systeméw informatycznych stuzacych do przetwarzania danych osobowych, ktérych
nagta przerwa w pracy mogtaby spowodowaé utratg danych lub naruszenie ich Integralnogci,
nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen informatycznych (w tym stacji
roboczych), na ktdrych zapisane sg dane osobowe,

kontrola przegladu i konserwacji systeméw informatycznych stuzacych do przetwarzania danych,
nadzor nad pracami serwisowymi w sieci informatycznej Liceum Ogdlnoksztatcacego Nr 11l im.
Juliusza Stowackiego w Otwocku (urzadzenia sieciowe,'serwery, stacje robocze) wykonywanymi
przez zewnetrzne podmioty,

zabezpieczenie systemow stuzgcych do przetwarzania danych osobowych przed dziataniem
oprogramowania zfosliwego,

. nadzdr nad bezpieczenstwem danych zawartych na przenosnych stacjach roboczych, dyskach

wymiennych, w ktérych przetwarzane sg dane osobowe,

. monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych w

systemach informatycznych,

sprawowanie nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéow w
systemie informatycznym przetwarzajagcym dane osobowe oraz kontrolg dostepu do danych, w
tym zewnetrznych punktow dostepu.

- zabezpieczenie serwera i szaf krosowych przed dostepem oséb nieuprawnionych,

ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chroniacych przed nieuprawnionym dostepem,
nadzorowanie stosowania zasady ,czystego ekranu”.

5.4. Osoby upowaznione do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do:

a.

znajomosci oraz bezwzglednego przestrzegania zasad bezpieczeristwa przetwarzania danych,
okreslonych w Polityce oraz innych dokumentach, majacych w tym zakresie zastosowanie,
zabezpieczania danych osobowych oraz dokumentéw zawierajgcych dane osobowe przed
dostgpem oséb nieupowaznionych za pomocg $rodkéw okreslonych w Politykach, jak tez
wytycznych przetozonych,

zgtaszania potrzeby zniszczenia wszystkich zbednych noénikéw elektronicznych (np. dyski
zewnetrzne, pendrive) zawierajgcych dane osobowe w sposdb uniemozliwiajacy ich odzyskanie,

. nieudzielania informacji o danych osobowych ktére przetwarza Liceum innym podmiotom, chyba,

ze obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okre$lone w
tych przepisach zostaty spetnione,

. stosowania sig do zaleceri 10D w zakresie przetwarzania danych,

stosowania sie do:

® zasady czystego biurka, ktéra oznacza, ze wszelkie dokumenty, ktdre zawierajg dane
osobowe, nie powinny by¢ pozostawiane w miejscach, w ktérych mozliwy jest dostep do nich
przez osoby nieuprawnione;

¢ zasady wiedzy koniecznej, ktdra oznacza, ze personel, do ktérego stosuje sie niniejsza
Polityke, powinien mie¢ dostep wytacznie do tych danych osobowych, ktére sg mu niezbedne
do prawidtowego wykonywania powierzonych mu zadan;



e zasady nalezytej starannosci, ktéra oznacza, ze personel, do ktérego stosuje sig¢ niniejsza
Polityke powinien zwracac szczegdlng uwage na wykonywane przez siebie czynnosci, w taki
sposdb, aby wykonujac swoje obowigzki stuzbowe nie naruszat zasad ochrony danych
osobowych. W szczegdlnosci dokumenty, ktdre zawierajg dane osobowe powinny by¢ w
kazdym przypadku dostarczane bezposrednio do wiasciwego adresata,

g. niezwtocznego informowania I0D o wszelkich nieprawidtowosciach dotyczacych bezpieczenstwa
danych osobowych ktdére przetwarza Liceum, a w szczegolnosci zawiadamiania o wszelkich
przypadkach utraty lub kradziezy dokumentéw lub innych nos$nikéw zawierajacych dane
osobowe.

Obszar przetwarzania danych osobowych

. Obszar przetwarzania danych osobowych stanowig miejsca oraz systemy, w ktérych Liceum przetwarza

dane osobowe zaréwno w formie papierowej, jak i w systemach informatycznych.

. Obiekty, w ktdérych przetwarzane sg dane osobowe, s zabezpieczone w sposéb zapewniajgcy

rozliczalnosc¢ i poufnosé przetwarzanych danych.

Wszelkie zmiany dotyczgce obszaru przetwarzania danych osobowych muszg by¢ na biezaco
przekazywane do 10D.

. Szczegotowy ,Wykaz obszaréw w ktérych przetwarzane sg dane osobowe” stanowi Zatgacznik nr 9 do

Polityki.

6.1. Srodki ochrony fizycznej obszaru przetwarzania danych osobowych

1.

Dostep do obszaru przetwarzania danych jest kontrolowany, a obiekt jest objety fizycznymi
zabezpieczeniami zapobiegajacymi nieuprawnionemu dostepowi, w tym systemem monitoringu
wizyjnego. Placowka nie jest objeta systemem alarmowym ani fizyczng ochrong zewnetrzna.

. Pomieszczenia wchodzace w sktad obszaru przetwarzania danych osobowych (w tym m.in.: sekretariat,

gabinety dyrekcji, kadry, gabinety kierownika gospodarczego, pielegniarki, psychologa, pedagoga,
biblioteka oraz archiwum) zamykane sg na klucz. Zapasowe/gitowne klucze do pomieszczen
przechowywane sg w zabezpieczonej szafeczce na kod lub w szafie pancernej.

Pomieszczenia sg zabezpieczone przed skutkami pozaru zgodnie z obowigzujacymi przepisami
przeciwpozarowymi.

Dokumenty w wersji papierowej zawierajgce dane osobowe sg przechowywane w zamykanych na klucz
szafach biurowych. W pomieszczeniach kluczowych dla przetwarzania danych zastosowano

zabezpieczenia adekwatne do ryzyka, w tym szafy pancerne (kadry, sekretariat), sejf, a takze kraty w
oknach (gabinet kierownika gospodarczego)..

6.2. Zasady przebywania w obszarze przetwarzania danych osobowych

1,

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sg dane osobowe jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych, chyba ze
dane te sg w odpowiedni sposdb zabezpieczone przed nieuprawnionym dostepem.

Dostep gosci do serwerowni lub innych pomieszczen, w ktdrych znajdujg sie systemy informatyczne,
stuzace do przetwarzania danych osobowych, jest mozliwy jedynie pod statym nadzorem
upowaznionego pracownika Liceum Ogdlnoksztatcgcego Nr il im. Juliusza Stowackiego w Otwocku.
Pracownicy zobowigzani sg do zamykania na klucz wszelkich pomieszczen lub budynkéw wchodzacych
w sktad obszarow, w ktdrych przetwarzane sa dane osobowe w czasie ich chwilowej nieobecnosci w
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pomieszczeniu pracy, jak i po jej zakoriczeniu, a klucze nie mogg by¢ pozostawione w zamku w drzwiach
lub bez opieki osoby upowaznionej. Pracownicy zobowiazani s do dotozenia nalezytej starannosci w
celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych osobowych

Liceum wdraza i stosuje odpowiednie $rodki techniczne i organizacyjne zapewniajgce poziom
bezpieczenstwa adekwatny do zidentyfikowanego ryzyka naruszenia praw lub wolnosci oséb
fizycznych, zgodnie z art. 24 oraz art. 32 RODO.

Dobor, wdrazanie oraz okresowa weryfikacja adekwatnosci érodkéw bezpieczenstwa odbywa sie w
oparciu o analizg ryzyka przeprowadzang zgodnie z Metodyka analizy ryzyka stanowigcg Zatacznik nr
10 do Polityki.

Wyniki analizy ryzyka s3 dokumentowane w Arkuszu analizy ryzyka (Zatgcznik nr 10A do Polityki).

7.1. Organizacyjne srodki ochrony danych osobowych

W celu zapewnienia wiasciwej ochrony danych osobowych, Administrator wdrozyt nastepujgce $rodki
organizacyjne:

1.

Wyznaczono 10D, odpowiedzialnego za nadzorowanie przestrzegania przepiséw o ochronie danych
osobowych;

Do przetwarzania danych osobowych dopuszczone sg wylacznie osoby posiadajgce imienne
upowaznienie w przedmiotowym zakresie oraz ktére ztozyly stosowne oéwiadczenie o zachowaniu
poufnosci;

Prowadzona jest Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;

- Opracowano i wdrozono dokumentacjg regulujgca zasady ochrony danych osobowych, w tym polityki,

procedury oraz wzory dokumentow;

. Osoby upowaznione do przetwarzania danych osobowych sa zobowigzane do udziatu w szkoleniach z

zakresu obowigzujacych przepisow prawa oraz wewnetrznych regulacji dotyczacych ochrony danych,
realizowanych w formie stacjonarnej oraz z wykorzystaniem platformy szkoleniowej (e-learning);
Wszystkie osoby upowaznione do przetwarzania danych osobowych s3 zobowigzane do zachowania
ich w tajemnicy, zaréwno w trakcie zatrudnienia lub wspétpracy, jak i po jej zakoriczeniu.

. Osoby upowaznione do przetwarzania danych osobowych nie mogg ich ujawniaé zaréwno w miejscu

pracy, jak i poza nim, w sposéb wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w zakresie
obowiazkow stuzbowych lub wynikajacych z umowy o wspétpracy, w ramach udzielonego
upowaznienia do przetwarzania danych;

Niedopuszczalne jest wynoszenie materiatdw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych lub wynikajacych z umowy o
wspotpracy bez zgody ADO. Za bezpieczeristwo i zwrot materiatéw zawierajgcych dane osobowe
odpowiada w tym przypadku osoba dokonujaca ich wyniesienia oraz jej bezposredni przetozony;

- Wprowadzono zasade niezwtocznego odebrania wydrukéw ze wspdinych urzadzen wielofunkcyjnych,

w celu zapobiegania dostepowi do danych osobowych przez osoby niepowotane;



10.Wprowadzono bezwzgledny obowigzek korzystania z funkcji ukrytej kopii (UDW) w przypadku
kierowania korespondencji mailowej do grupy odbiorcow, w celu ochrony adreséw e-mail przed
nieuprawnionym ujawnieniem.

7.1.1. Organizacyjne zasady bezpiecznego przetwarzania danych osobowych w wersji
papierowej

1. Osoby upowaznione maja obowigzek stosowac zasade czystego biurka nie pozostawiajgc na nim
po pracy dokumentéw zawierajacych dane osobowe.

2. Decydujac sie na korzystanie podczas pracy z dokumentacji papierowej, nalezy podja¢ dziatania
majgce na celu ograniczenie ryzyka zwigzanego z utratg Dostepnosci, Integralnosci i Poufnosci
Danych osobowych. Nalezy oceni¢ niezbednos¢ wykorzystywania dokumentacji papierowej,
biorgc pod uwage charakter danych, cele, dla ktérych sg przetwarzane oraz dostepne srodki.
Konieczna jest takze ocena czy do wykonywania pracy niezbedny jest dostep do Danych
osobowych, czy tez jest mozliwe skorzystanie z dokumentéw zanonimizowanych.

3. Dokumenty z danymi osobowymi powinny by¢ zamykane na klucz w meblach biurowych (szuflady,
szafy).

4. Niszczenie brudnopisow, btednych lub zbednych kopii materiatdéw zawierajgcych dane osobowe
musi odbywac sie z wykorzystaniem niszczarek, w sposéb uniemozliwiajacy odczytanie zawartej
w nich tresci.

5. Wydruki zawierajgce dane osobowe nalezy niezwtocznie odbierac¢ z drukarek. Zabronione jest
pozostawianie wydrukow zawierajgcych dane osobowe na ogdlnodostepnej drukarce.

6. Udostepnione dokumenty sg przechowywane przez pracownikdw przez okres niezbedny do
wykonania okreslonego zadania.

7. Liczba dokumentéw udostepnianych pracownikowi jest ograniczona w stosunku do celu
przetwarzania Danych osobowych.

7.1.2. Organizacyjne zasady bezpiecznego przetwarzania danych osobowych w wersji
elektronicznej

Szczegdlowe zasady bezpiecznego przetwarzania danych osobowych w  systemach
informatycznych, w tym dotyczace zarzgdzania dostepami, haset, bezpieczeAstwa poczty
elektronicznej, korzystania z urzadzen informatycznych, szyfrowania danych oraz zasad
bezpieczenstwa uzytkownikow systemdw informatycznych, zostaty okreslone w Polityce Ochrony
Danych Osobowych w Systemach Informatycznych, stanowigcej integralng cze$¢ dokumentacji
ochrony danych osobowych obowigzujgcej u Administratora.

7.2. Techniczne srodki ochrony danych osobowych

Techniczne $rodki ochrony danych osobowych stosowane w systemach informatycznych, w tym
mechanizmy uwierzytelniania, kontrola dostepu, szyfrowanie, zabezpieczenia antywirusowe, backup
danych, monitoring wykorzystania sprzetu oraz inne $rodki techniczne, zostaty szczegdétowo opisane w
Polityce Ochrony Danych Osobowych w Systemach Informatycznych.



Postepowanie w sytuacji naruszenia ochrony danych osobowych

- Naruszenie ochrony danych osobowych moze wystapi¢ w wyniku incydentu bezpieczenstwa.

Szczegotowy katalog incydentdw bezpieczeristwa mogacych prowadzi¢ do naruszenia ochrony danych
osobowych zawiera Zatacznik nr 11 do Polityki.

- W przypadku stwierdzenia lub podejrzenia wystapienia naruszenia ochrony danych osobowych,

pracownik/wspétpracownik ma obowiazek:

a. powiadomi¢ 10D i bezposredniego przetozonego o podejrzeniu lub fakcie wystapienia
naruszenia;

b. niezwiocznie podjaé czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw, a
nastepnie ustali¢ przyczyny, lub sprawcéw zaistniatego zdarzenia, jezeli jest to mozliwe;

¢. zaniecha¢ dalszych planowanych przedsiewzie¢, ktére wiazg sie z zaistnialym naruszeniem i
moga utrudnic jego udokumentowanie i analize;

d. udokumentowac wstepnie zaistniate naruszenie;

e. nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia;

-

. zabezpieczy¢ pomieszczenie (jesli bedzie to konieczne).
Po otrzymaniu zgtoszenia o wystapieniu lub podejrzeniu wystapienia naruszenia ochrony danych
osobowych, 10D prowadzi postepowanie wyjasniajace, w toku ktérego:
a. wystuchuje relacji osoby zgtaszajacej z zaistniatego naruszenia, jak rowniez relacji kazdej innej
osoby, ktdra moze posiadac¢ informacje zwigzane z zaistniatym naruszeniem:;
b. ustala date, czas, miejsce wystapienia naruszenia, jego zakres, przyczyny ujawnienia, skutki oraz
wielkos¢ szkéd, ktore zaistniaty;
c. rekomenduje dziatania naprawcze i prewencyjne.
IOD, ADQ, i inni zainteresowani pracownicy/wspoétpracownicy Liceum Ogdlnoksztatcacego Nr Il im.
Juliusza Stowackiego w Otwocku konsultuja i oceniajg czy powstate naruszenie moze skutkowaé
ryzykiem naruszenia praw lub wolnosci oséb fizycznych, a jesli tak, to jaka jest waga ryzyka (ryzyko
niskie, Srednie, wysokie).
Ryzyko wystapienia naruszenia praw i wolnosci os6b fizycznych oceniane jest pod katem mozliwodci
wystgpienia: uszczerbku fizycznego, szkéd majgtkowych, szkod niemajatkowych (np. dyskryminacja,
kradziez tozsamosci lub oszustwa dotyczace tozsamosci, strata finansowa, naruszenie dobrego imienia,
naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa, nieuprawnione
odwrdcenie pseudonimizaciji lub wszelka inna znaczna szkoda gospodarcza lub spoteczna).

. W przypadku stwierdzenia, ze naruszenie moze skutkowaé ryzykiem naruszenia praw lub wolnoéci

0s6b fizycznych, ADO bez zbednej zwtoki nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je Organowi nadzorczemu.
Zgtoszenie naruszenia do Organu nadzorczego musi co najmnie;j:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwoéci
wskazywac kategorie i przyblizong liczbg osob, ktérych dane dotycza, oraz kategorie i przyblizong
liczbe wpisow danych osobowych, ktérych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu kontaktowego,
od ktérego mozna uzyska¢ wiecej informaciji;

c. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d. opisywa¢ s$rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.
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W przypadku stwierdzenia, ze naruszenie moze skutkowa¢ WYSOKIM ryzykiem naruszenia praw lub
wolnosci oséb fizycznych, ADO bez zbednej zwtoki powiadamia osobe, ktérej dane dotycza, o takim
naruszeniu. Zawiadomienie musi zawiera¢ wszystkie elementy wskazane w pkt 8 powyze]j i powinno
by¢ sformutowane jasnym i prostym jezykiem.

. Zawiadomienie, o ktorym mowa w pkt 9 powyzej nie jest wymagane, jezeli spetniono wymagania art.

34 ust. 3 Rozporzadzenia.

10.10D dokumentuje na biezgco zaistnialy przypadek naruszenia sporzadzajgc Raport z naruszenia

ochrony danych osobowych, ktérego wzér stanowi Zatacznik nr 12 do Polityki. Raport zawiera m.in.
oceng skutkéw naruszenia ochrony danych osobowych.

11.Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu, 10D w porozumieniu z

ADO, zasigga niezbednych opinii i proponuje dziatania naprawcze (w tym ustosunkowuje sie do kwestii
ewentualnego odtworzenia danych z zabezpieczen) i zarzadza termin wznowienia przetwarzania
danych.

12.10D wpisuje zaistniate naruszenie do Rejestru naruszen ochrony danych osobowych, ktérego wzér

stanowi Zatgcznik nr 13 do Polityki.

13.10D w porozumieniu z ADO ocenia skutecznos¢ zakoriczonych dziatan naprawczych zwigzanych z

10.

naruszeniem i wpisuje swojg ocene w Rejestrze naruszen ochrony danych osobowych (Zatgcznik nr 13
do Polityki).

Szkolenia

. Liceum przeprowadza szkolenia z zakresu bezpieczernistwa informacji i danych osobowych dla nowo

zatrudnionych pracownikéw/wspotpracownikéw jak réwniez po wystgpieniu incydentu naruszajgcego
bezpieczenstwo danych osobowych, w odniesieniu do osoby lub oséb, ktérzy dopuscili sie uchybien
skutkujacych tymze incydentem.

. Oprocz szkolen okreslonych w pkt 1 powyzej, odbywajg sig réwniez szkolenia okresowe prowadzone

przez I0D w tym szkolenia przedstawiajgce zmiany w przepisach o ochronie danych osobowych lub
zmiany zasad ochrony danych osobowych.

Dopuszcza sig przeprowadzanie szkolern e-learningowych. Celem szkolen jest podniesienie
$wiadomosci pracownikéw w zakresie bezpieczeristwa, ochrony oraz przetwarzania danych
osobowych.

Postanowienia koncowe

Polityka jest wewnetrznym dokumentem Liceum Ogdlnoksztatcgce Nr lil im. Juliusza Stowackiego w
Otwocku objetym obowigzkiem zachowania w poufnosci przez wszystkie osoby, ktérym zostanie
ujawniona. Do spraw nieuregulowanych w Polityce stosuje sie powszechnie obowigzujgce przepisy o
ochronie danych osobowych.

Niezaleznie od odpowiedzialnoéci okreslonej w przepisach powszechnie obowigzujacego prawa,
naruszenie zasad okreslonych w niniejszej Polityce moze zosta¢ uznane za cigzkie naruszenie przez
pracownika podstawowych obowigzkéw pracowniczych.

Liceum zobowigzuje pracownikéw do stosowania przy przetwarzaniu danych osobowych postanowieri
zawartych w niniejszej Polityce.

Metodyka analizy ryzyka oraz wynikajace z niej analizy ryzyka majg charakter dokumentéw ciggtych i
podlegaja regularnym przegladom oraz aktualizacjom, w szczegdlnoéci w przypadku zmian w



Y
=

© NV A WwN R

procesach przetwarzania, wdrozenia nowych systemdéw, zmian organizacyjnych, powierzen
przetwarzania lub wystapienia incydentu bezpieczerstwa.

- Zmiany niniejszej Polityki wymagajg kazdorazowo formy pisemnej w postaci aktualizacji Polityki.
. Uaktualnienia zatacznikéw nie powoduja koniecznosci wprowadzenia nowej wersji Polityki.

Polityka wchodzi w zycie z dniem zatwierdzenia.

Zataczniki

Wz6r upowaznienia do przetwarzania danych osobowych;

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;

Wzér oswiadczenia o zachowaniu danych osobowych i sposobu ich zabezpieczenia w tajemnicy;
Wz6ér umowy powierzenia przetwarzania danych osobowych;

Wzory klauzul informacyjnych;

Rejestr zgdan i realizacji uprawnien oséb, ktérych dane dotyczg;

Rejestr Czynnosci Przetwarzania Danych;

Rejestr Kategorii Czynnosci Przetwarzania Danych;

Wykaz obszaréw w ktérych przetwarzane sg dane osobowe;

10.Metodyka analizy ryzyka

10A. Arkusz analizy ryzyka

11.Przyktady incydentdw, mogacych powodowac naruszenie ochrony danych osobowych;
12.Wzdr Raportu z naruszenia ochrony danych osobowych;

13.Rejestr naruszen ochrony danych osobowych.



