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1. Zakres stosowania dokumentu

Polityka Ochrony Danych Osobowych w Systemach Informatycznych (dalej jako »Polityka”) okresla zasady
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych, a w szczegolnosci:
sposob rejestrowania i wyrejestrowania uzytkownika, sposéb przydzielania haset i zasady korzystania z nich,
procedury rozpoczgcia i zakoriczenia pracy, obowiazki uzytkownikéw, metody i czestotliwo$¢ tworzenia
kopii zapasowych, zasady sprawdzania obecnosci zfosliwego oprogramowania oraz dokonywania
przegladdw i konserwacji systemu.

Polityka przeznaczona jest dla informatykdw i uzytkownikow systeméw informatycznych zainstalowanych
w Liceum Ogolnoksztatcgcym Nr Il im. Juliusza Stowackiego w Otwocku (dalej jako ,Liceum”), ktérzy
wykorzystuja te systemy w ramach wykonywania swoich obowigzkéw stuzbowych.

2. Definicje i skroty

Zastosowane w niniejszej Polityce pojecia i skroty nalezy interpretowaé zgodnie z ich definicjami zawartymi
w Polityce Bezpieczenstwa Danych Osobowych.

3. Wymagania dotyczace sprzetu i oprogramowania

1. Sprzet obstugujgcy procesy zwigzane z przetwarzaniem danych osobowych sktada sie ze stacji roboczej
o parametrach technicznych zapewniajgcych sprawne i bezawaryjne przetwarzanie danych.

2. Oprogramowanie zainstalowane na stacjach roboczych przetwarzajacych dane osobowe jest
uzytkowane z zachowaniem praw autorskich i posiada aktualne licencje.

3. Oprogramowanie sprzetu obstugujacego przetwarzanie danych osobowych jest instalowane wytgcznie
przez upowaznione osoby.

4. Nadzor nad przestrzeganiem powyzszych wymogdw sprawuje Informatyk. Dokonuje on réwniez
okresowych kontroli.

5. Za konfiguracje systemdéw operacyjnych i aplikacji stuzacych do przetwarzania danych osobowych
zapewniajgcg ochrone danych i stosowanie mechanizmdw uwierzytelniania Uzytkownikdw, odpowiada
Informatyk.

6. Oprogramowanie zainstalowane na stacjach roboczych przetwarzajgcych dane osobowe posiada
zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego.

7. Konieczne jest biezgce utrzymywanie oprogramowania, w tym systemow operacyjnych i aplikacji, w
najnowszych wspieranych wersjach dostepnych aktualizacji. W miare mozliwosci nalezy stosowac
mechanizmy automatycznej aktualizacji, w celu zapewnienia niezwtocznego eliminowania znanych
podatnosci oraz podniesienia poziomu bezpieczenstwa systemdw. W przypadku wdrozenia
mechanizmoéw automatycznej aktualizacji, nalezy réwniez wprowadzi¢ testowanie aktualizacji przed
zainstalowaniem jej w $rodowiskach produkcyjnych.

4. Procedury nadawania uprawnien do przetwarzania danych i rejestrowanie tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci

Do przetwarzania danych osobowych zgromadzonych w Liceum Ogdlnoksztatcacym Nr Ill im. Juliusza

Stowackiego w Otwocku mogg by¢ dopuszczone wylgcznie osoby posiadajgce upowaiznienie do
przetwarzania danych osobowych wydane przez ADO.
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Przydziat uprawnien odbywa sie zgodnie z zasadq minimalnych koniecznych uprawnien (least privilege

principle), co oznacza, ze Uzytkownik otrzymuje dostep tylko do tych danych i funkcji, ktére sg niezbedne

do wykonywania obowigzkow stuzbowych.

4.1. Podstawowe wymagania stawiane Uzytkownikom

1.

Kazdy Uzytkownik systemu informatycznego przetwarzajacego dane osobowe posiada umiejetnosé

bezpiecznej obstugi danego systemu informatycznego i urzadzenia oraz dobrg znajomosc

oprogramowania, z ktérego bedzie korzystat.

W przypadku niewystarczajgcych kwalifikacji okredlonych w pkt 1, przed dopuszczeniem do obstugi

systemu informatycznego przetwarzajgcego dane osobowe, nowo zatrudnieni pracownicy lub

powracajgcy po dtugotrwatej nieobecnosci podlegajg przeszkoleniu uzupetniajagcemu w zakresie:

a. obstugi systemu informatycznego przetwarzajacego dane osobowe, ktory beda wykorzystywali;

b. bezpiecznej obstugi urzadzen i oprogramowania systemowego w zakresie niezbednym do
uzytkowania systemu informatycznego przetwarzajgcego dane osobowe;

c. przepisow o ochronie danych osobowych, zadan i obowigzkéw wynikajacych z tych przepiséw oraz
odpowiedzialnosci za ochrone danych osobowych.

Rejestrowanie i wyrejestrowanie Uzytkownikow

Nadanie, modyfikacje lub cofniecie uprawnied do pracy w systemie informatycznym realizuje

Informatyk.

Liceum stosuje rozne metody rejestrowania/wyrejestrowania Uzytkownikéw. Podstawowe stosowane

narzedzia to:

a. przyznanie uprawniein w zakresie dostepu do systemu informatycznego polegajgce na
wprowadzeniu do systemu dla kazdego Uzytkownika unikalnego identyfikatora, hasta oraz
ustanowieniu zakresu dostepnych danych i operacji.

b. uwierzytelnianie Uzytkownikow odbywajace sie na podstawie kont zaimplementowanych w
systemie informatycznym — moga to by¢ konta lokalne lub konta zarzadzane centralnie (np.
poprzez Active Directory, LDAP lub ustuge federacyjng). Konto uzytkownika jest zaktadane przez
Informatyka zgodnie z dyspozycjg ADO lub innej osoby upowaznionej. Po nadaniu unikalnego
identyfikatora i przypisaniu odpowiednich uprawnien, Uzytkownik otrzymuje hasto startowe (jezeli
dany system przewiduje jego stosowanie). Hasto to powinno by¢ zmienione przez Uzytkownika przy
pierwszym logowaniu, o ile nie obowiazuje inny mechanizm inicjalizacji dostepu.

Identyfikator osoby, ktdra utracita uprawnienia do dostepu do danych osobowych nalezy niezwtocznie

wyrejestrowac z systemu informatycznego, w ktdrym s one przetwarzane oraz uniewaznic jej hasto.

W przypadku konta mailowego Informatyk moze ustawi¢ autoodpowied? (autoresponder). Skrzynka

mailowa jest dla Uzytkownika w tym czasie blokowana - opcja uniemozliwiajgca odbieranie i wysytanie

maili. W razie potrzeby Informatyk moze ustawi¢ przekierowanie na dowolne, wskazane wedtug
potrzeb adresy e-mail, ktére posiada Liceum.

Konta uzytkownikow, ktorzy utracili uprawnienia dostepu do systemu s blokowane przez Informatyka.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nie moze zosta¢

przydzielony innej osobie. Nie dotyczy to adreséw mailowych typu biuro@, sekretariat@ itp.

W przypadku zagubienia identyfikatora lub hasta przez Uzytkownika Informatyk resetuje stare hasto i
podaje Uzytkownikowi nowe.

Zmiana zakresu uprawnient Uzytkownikow do systeméw informatycznych odbywa sie analogicznie do
procesu nadawania im uprawnien.
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6. Stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

1. Do uwierzytelniania sie w systemie, Uzytkownik wykorzystuje identyfikator i hasto. Dla zabezpieczenia
moga by¢ rowniez stosowane protokoty uwierzytelnienia federacyjnego (SSO), inteligentne karty
kryptograficzne, tokeny lub certyfikaty oparte na standardzie X.509 (PKI).

2. Zaleca sig stosowanie uwierzytelniania wielosktadnikowego (MFA) do wszystkich systeméw
przetwarzajgcych dane osobowe, szczegdlnie tych dostepnych zdalnie.

3. Identyfikator nadany Uzytkownikowi powinien byé¢ nie krétszy niz 6 znakéw i nadawany wedtug
ustalonego wewnetrznie systemu pozwalajacego na jednoznaczne potaczenie Uzytkownika z jego
identyfikatorem wykorzystywanym w systemach.

4. ldentyfikator uzytkownika nie powinien by¢ zmieniany, niedopuszczalne jest przydzielenie go innemu
Uzytkownikowi. Nie dotyczy to funkcyjnych adreséw mailowych, np.: sekretariat@lo3otwock.eu.

5. Jezeli system informatyczny posiada takie mozliwosci, zmiana pierwszego hasta (nadanego przez
informatyka) powinna by¢ wymuszona przez system przy pierwszym logowaniu Uzytkownika.

6. Hasto uzywane przez Uzytkownika do uwierzytelnienia sie w systemie powinno sktadac sie z co najmniej
12 znakow, zawierac mate i wielkie litery oraz cyfry lub znaki specjalne, lub posiada¢ réwnowaing site
kryptograficzng.

7. Zasady uzytkowania haset:

a. hasto uzytkownika wprowadzane podczas logowania do systemu jest maskowane (niewidoczne na
ekranie),

b. Uzytkownik ma obowigzek zmiany hasta przed uptywem terminu waznosci lub gdy system
informatyczny zada zmiany hasta,

c. Uzytkownik ma obowigzek stosowac¢ zasady bezpieczeristwa podczas logowania, jak iprocesu
aktualizacji haset uniemozliwiajace kompromitacje jego haset (poznanie hasta przez osobe bez
upowaznienia),

d. jezeli Uzytkownik ma podejrzenia co do odkrycia jego hasta przez osobe nieupowazniong,
niezwtocznie zmienia hasto i informuje o tym fakcie ADO,

e. Uzytkownik zobowigzany jest do zachowania w tajemnicy wtasnego hasta, réwniez po uptywie jego
waznosci,

f. zabronione jest odnotowywanie haset, jak rdwniez przechowywanie ich wformie zapiséw
tradycyjnych (papier), dopuszczalne jest przechowywanie haset na stacji roboczej uzytkownika
z zastosowaniem programu szyfrujgcego do przechowywania haset (np. KeePass),

g. zabronione jest przekazywanie danych dotyczgcych logowania innym osobom.

8. Postepowanie z Uzytkownikami uprzywilejowanymi

a. Do Uzytkownikow Uprzywilejowanych zalicza sie:

i. Uzytkownikow posiadajgcych w systemie informatycznym przetwarzajacym dane osobowe
uprawnienia administratora tego systemu,

ii. Uzytkownikéw posiadajacych uprawnienia administratora systemu operacyjnego, na ktdrym
dziata system, w ktérym przetwarzane sg dane osobowe,

iii. Uzytkownikow posiadajagcych uprawnienia administratora w urzadzeniach infrastruktury
technicznej, w ramach ktérych pracujg systemy informatyczne uzywane do przetwarzania
danych osobowych
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b. Hasta uzytkownikow uprzywilejowanych mogg by¢ przechowywane w programie szyfrujgcym
zainstalowanym na zdalnym pulpicie Administratora (na serwerze wewnetrznym) lub innym
bezpiecznym miejscu. Hasto dostepowe do programu szyfrujgcego zna ADO.

¢. Hasta uzytkownikow uprzywilejowanych przechowywane w postaci jawnej tzn. zapisane w formie
papierowej podlegaja szczegdlnej ochronie i powinny byé przechowywane w postaci bezpiecznej
w opieczgtowanej kopercie (lub bezpiecznej kopercie), w miejscu wyznaczonym przez ADO np.
w sejfie.

d. Hasta uzytkownikéw uprzywilejowanych zmieniane sg nie rzadziej niz raz w roku oraz kazdorazowo
w przypadku podejrzenia ich ujawnienia osobom nieupowaznionym lub czesciej wedle biezacych
potrzeb.

7. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla

Uzytkownikéw systemu

7.1. Rozpoczecie pracy w systemie

1.

Przed rozpoczeciem przetwarzania danych w systemie informatycznym, nalezy sprawdzi¢ czy

urzgdzenia stuzace do przetwarzania danych osobowych nie wskazuja na ingerencje innych oséb oraz

czy stanowisko pracy zastano w takim stanie jak pozostawiono po zakoriczeniu pracy.

Wszelkie zauwazone nieprawidtowosci nalezy bezzwtocznie zgtaszaé do ADO i Informatyka.

Rozpoczynajac pracg na stacji roboczej Uzytkownik loguje sie do systemu informatycznego, w ktérym

przetwarzane s3 dane osobowe postugujac sie swoim identyfikatorem i hastem.

Uzytkownik upowazniony przez ADO do przetwarzania danych osobowych zobowigzany jest do pracy

zgodnie z przydzielonym mu identyfikatorem. Niedopuszczalne jest udostepnianie swojego

identyfikatora do pracy innym Uzytkownikom.

Uzytkownik zobowigzany jest niezwiocznie zgtosi¢ do ADO i Informatyka wszelkie odstepstwa od

procedury logowania sie i uwierzytelnienia, a w szczegélnosci:

a. zablokowanie dostepu do swojego konta pomimo wprowadzania poprawnego identyfikatora i
hasta,

b. stwierdzenia niekompletnosci lub niepoprawnosci zgromadzonych w bazie danych osobowych,

c. stwierdzenia fizycznej ingerencji w system informatyczny stuzgcy do przetwarzania danych
osobowych lub system operacyjny zainstalowany na stacji roboczej.

Uzytkownik systemu informatycznego, przy ktérego stacji roboczej zainstalowano urzadzenia

zabezpieczajace przed awarig zasilania lub zakidceniami sieci energetycznej powinien stosowaé te
urzgdzenia.

7.2. Zasady zabezpieczenia systemu przed dostepem oséb nieuprawnionych

1.

Uzytkownik powinien dopilnowac, aby w pomieszczeniach stanowiacych obszar przetwarzania danych
osobowych, osoby nieupowaznione przebywaty tylko za zgoda przetozonych i w obecnoéci oséb
uprawnionych.

W sytuacji, gdy Uzytkownik jest nieobecny, zastepujaca go osoba, korzystajac z jego stacji roboczej,
loguje sig do systemu za pomoca wtasnego identyfikatora i hasta.

Ekrany monitoréw powinny by¢ ustawione w taki sposdb, aby uniemoszliwié odczyt wyswietlanych
informaciji osobom nieupowaznionym.
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Wydruki z systemu zawierajace dane osobowe powinny by¢ przechowywane w szafach do ktérych
dostep majg tylko osoby upowaznione do przetwarzania danych osobowych, a wydruki btedne lub
zdezaktualizowane powinny by¢ niezwtocznie niszczone przy uzyciu niszczarki do papieru.

Dokumenty zdezaktualizowane i zbedne moga by¢ niszczone przez firme zewnetrzna.

Przy przesylaniu danych osobowych pocztg elektroniczng nalezy rozwazy¢ koniecznosé¢ ich
zaszyfrowania i zabezpieczenia hastem pliku zatacznika. Hasto naleiy przekazac drogg telefoniczng lub
za pomocg wiadomaosci SMS.

Obowiazuje zakaz uzywania przenosnych stacji roboczych przez osoby inne niz Uzytkownicy, ktérym
zostaty one powierzone, w tym przez domownikdw i osoby bliskie Uzytkownikowi.

7.3. Zawieszenie pracy

1.

Podczas przerwy w pracy zarowno zaplanowanej, jak i niezaplanowanej, obowigzkiem Uzytkownika jest
zabezpieczenie stanowiska pracy, jak réwniez stacji roboczych przed dostepem oséb nieuprawnionych.
Podczas przerwy trwajacej dtuzej niz 5 minut, Uzytkownik ma obowigzek wylogowania sie z aplikacji
oraz zabezpieczenia systemu operacyjnego poprzez wylogowanie sie z sesji lub zablokowanie konta
uzytkownika.

We wszystkich systemach operacyjnych na kontach uzytkownika przetwarzajacych dane osobowe
zainicjowano blokade - uruchamiang bezczynnoscia systemu.

7.4. Zakonczenie pracy w systemie

1.

Po zakonczeniu pracy Uzytkownik zobowigzany jest do prawidtowego zamkniecia pracy w systemie
informatycznym, w szczegdlnosci poprzez zakonczenie rozpoczetych operacji, wylogowanie i
wyrejestrowanie sie z systemow informatycznych oraz wylogowanie z systemu operacyjnego. Ostatnim
krokiem powinno by¢ wylgczenie stacji robocze;j.

Po zakoriczeniu pracy Uzytkownik zobowigzany jest do zabezpieczenia stanowiska pracy, a w
szczegolnosci wszelkiej dokumentacji oraz nosnikéw danych informatycznych, na ktérych znajduja sie
dane osobowe i umieszczenia ich w meblach biurowych zamykanych na klucz badz innym
dedykowanym miejscu do przechowywania danych na nosnikach zewngtrznych.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzgcych do ich przetwarzania

Systemem kopii zapasowych objete sg wszystkie serwery i jednostanowiskowe stacje zawierajace dane
osobowe. Obejmuje on wykonywanie kopii zapasowych oraz kopii archiwalnych.

Kopie zapasowe wykonuje sie w celu zabezpieczenia danych i oprogramowania na wypadek awarii.
Kopia zapasowa powinna umozliwi¢ odtworzenie zbioru danych osobowych przetwarzanego w
systemie.

Czestotliwos$é i metode kopii zapasowej dla poszczegdlnych systemdw okresla Informatyk.

Za prawidlowe sporzadzanie kopii zapasowych, przestrzeganie terminéw ich wykonywania,
oznakowanie i warunki ich przechowywania oraz przeprowadzanie okresowych kontroli odczytu tych
kopii odpowiedzialny jest Informatyk lub Uzytkownik danej stacji roboczej.

Zbiory zapisywane na nosnikach zewnetrznych sg odpowiednio oznakowane iprzechowywane w
wyznaczonych, odpowiednio zabezpieczonych pomieszczeniach.

Kopiowanie danych osobowych na nosniki informacji lub w formie wydruku w innych celach niz
wymienione w pkt 2 jest zabronione, chyba Ze istnieje koniecznos¢ ich sporzadzania, ktdra wynika z
natozonych na Uzytkownika obowigzkéw i dozwolona jest przepisami prawa.
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Kopia zapasowa z systemu informatycznego moze by¢ sporzadzana na tradycyjnym nosniku danych,
jesli nie ma innej mozliwosci (np. w postaci papierowych wydrukdw). Taka kopia musi by¢
przechowywana zgodnie z zasadami ochrony danych osobowych oraz ich kopii.

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe

Kopie zapasowe danych zapisane na elektronicznych nosnikach sg przechowywane w miejscu
zabezpieczonym przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.
Zalecane jest przechowywanie ich w dwaéch réznych lokalizacjach geograficznych (jedli jest taka
mozliwosc).

Pomieszczenia, w ktdrych przechowywane sg nosniki kopii spetniajg warunki bezpieczeristwa stosownie
do wartosci przechowywanych na tych nosnikach danych.

Osoba odpowiedzialna za wykonywanie kopii na biezagco weryfikuje stan przydatnosci
wykorzystywanych noénikéw oraz utworzonej kopii bezpieczeristwa. Minimum raz w roku Informatyk
testuje uruchomienie bazy danych z kopii bezpieczenstwa.

Po wykonaniu zaréwno kopii danych, jak i kopii systemu (jezeli dotyczy) noéniki trafiajg niezwtocznie do
sejfu/szafy.

Informatyk prowadzi ewidencje wykorzystywanych nosnikéw zewnetrznych.

Nosniki oraz kopie zapasowe, ktdre ulegty uszkodzeniu lub zostaty wycofane z eksploatacji podlegaja
komisyjnemu zniszczeniu.

Po uptywie wymaganego okresu przechowywania danych lub ustaniu ich uzytecznosci decyzje o
likwidacji archiwalnych danych osobowych podejmuje Informatyk, wyznaczajac jednoczeénie sktad
komisji likwidacyjnej.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw archiwalnych, komisja
sporzgdza protokot, ktéry w szczegdlnosci zawiera nastepujace informacje:

a. data dokonania likwidacji,

b. przedmiot likwidacji (typ nosnika),

c. przedziat czasowy likwidowanego archiwum lub typy kopii zapasowych,

d. sposdb zniszczenia nosnika lub zapisu na nim,

e. podpisy os6b dokonujacych i obecnych przy likwidacji noénikéw.

Zapisy danych z no$nikéw magnetycznych nalezy usunaé w sposéb uniemozliwiajacy ich odczytanie, a
w przypadku, gdy usunigcie danych nie jest mozliwe, nosniki podlegajg zniszczeniu w stopniu
uniemozliwiajgcym dostep do zawartych na nich danych.

10. Sposéb  zabezpieczenia systemu informatycznego przed dziatalnoscia

oprogramowania, ktérego celem jest nieuprawniony dostep do systemu
informatycznego

Ochronie przed uzyskaniem nieuprawnionego dostepu do systemu podlegajg systemy informatyczne
przetwarzajgce dane osobowe, bazy danych, systemy operacyjne i stacje robocze.

Ochrona i bezpieczenstwo danych osobowych uwzgledniane s juz przy poczatkowej fazie projektow
informatycznych w obszarze ochrony danych osobowych (zgodnie z zasada ,Privacy by design”).
Sprawdzanie obecnosci zlosliwego oprogramowania w systemie informatycznym oraz ich usuwanie

odbywa sie przy wykorzystaniu oprogramowania zainstalowanego na serwerach, stacjach roboczych
przez Informatyka.
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Oprogramowanie, o ktérym mowa w ppkt 3, sprawuje ciagly nadzor (ciggta praca w tle) nad praca

systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Zrédtami przedostania sie szkodliwego oprogramowania do systemu mogg by¢ miedzy innymi:

a. Internet;

b. poczta elektroniczna i jej zataczniki;

c. zewngtrzne nosniki informacji (np. pamigc¢ typu flash, CD-ROM, DVD, dyski zewnetrzne).

Przez oprogramowanie, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu

informatycznego, rozumie sie wszelkie narzedzia informatyczne lub ich komponenty, ktérych dziatanie

ma na celu naruszenie poufnosdci, integralnosci, dostepnosci lub rozliczalnosci systemu
informatycznego, danych lub ustug IT, w tym miedzy innymi:

a. ztosliwe oprogramowanie (malware) — w szczegolnosci wirusy, robaki, konie trojanskie,
ransomware, spyware, adware, rootkity, keyloggery oraz inne programy instalujgce sie bez
swiadomej zgody uzytkownika lub dziatajgce w sposdb ukryty;

b. narzedzia wykorzystujace podatnosci (eksploity) — oprogramowanie, skrypty i frameworki
atakujgce znane lub nieznane Iluki w systemach operacyjnych, aplikacjach, protokotach
komunikacyjnych i urzadzeniach sieciowych w celu uzyskania nieautoryzowanego dostepu, eskalacji
uprawnien, wykonania kodu lub unieruchomienia systemu;

c. narzedzia do rozpoznania i analizy (pre-attack tooling) — w szczegdlnosci skanery sieci i portéw,
sniffery, programy do przechwytywania danych (packet capture), analizatory ruchu, narzedzia do
fingerprintingu, mapowania infrastruktury oraz inne uzywane w celu przygotowania ataku;

d. nowo pojawiajace sie formy zagrozen (emerging threats) — takie jak ataki oparte na sztucznej
inteligencji, malware bezplikowy (fileless malware), oprogramowanie wykorzystywane w atakach
typu supply chain, narzedzia automatyzujgce phishing, social engineering, deepfake itp.

W celu ochrony systemow informatycznych przed dziataniem wyzej wymienionego oprogramowania

zaktada sie stosowanie nastepujgcych zabezpieczen:

a. stosowanie bezpiecznych konfiguracji systemu — zasady ogdlne dla wszystkich elementow

systemu:

i. wylaczenie nieuzywanych ustug systemu informatycznego,
ii. instalacja aktualnych poprawek bezpieczenstwa,
iii. stosowanie indywidualnych identyfikatorow i haset w celu uwierzytelniania uzytkownikéw,
iv. ograniczenie uprawnien uzytkownikéw do niezbednego minimum,
v. uaktywnienie logow systemowych.

b. zabezpieczenia sieci informatycznej — stosowanie zapor ogniowych (z ang. Firewall);

c. ochrona antywirusowa — stosowanie oprogramowania antywirusowego na serwerach i stacjach
roboczych uzytkownikow w sieci wewnetrznej;

d. zabezpieczenia przenosnych stacji roboczych:

i. stosowanie haset na BIOS,
ii. stosowanie oprogramowania do kryptograficznego zabezpieczenia plikow lub dyskéw z danymi;

e. bietgca aktualizacja sygnatur wiruséw oraz poprawek i uaktualnien oprogramowania
antywirusowego wykonuje sie niezwtocznie po ich otrzymaniu;

f. okresowe kontrole w zakresie instalowania aktualnych wersji oprogramowania antywirusowego
oraz sprawdzania systemu pod katem obecnosci wirusdw przez wyznaczonych pracownikow lub
uzytkownikow systemu;

Strona 10z 13



8.

9.

g. zapewnienie systematycznego przeprowadzania kopii zapasowych wszelkich nosnikéw informacji,
zawierajgcych dane wrazliwe oraz dane niezbedne dla organizacji oraz upewnienie sie, ze dane te
mozna odzyskac z utworzonych kopii zapasowych.

Niezaleznie od ciggtego nadzoru, o ktérym mowa w ppkt 3, Informatyk nie rzadziej niz raz na tydzien

przeprowadza kontrole obecnosci ztosliwego oprogramowania w systemie oraz jego zasobach, jak

rowniez w serwerach i stacjach roboczych.

Uzytkownik jest obowigzany zawiadomic¢ Informatyka o pojawiajgcych sie komunikatach, wskazujacych

na wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem.

11. Procedury wykonywania przegladow i konserwacji systeméw oraz noénikéw

10.

informacji stuzacych do przetwarzania danych osobowych

Do dokonywania biezacych przegladéw danych osobowych pod katem ich kompletnosci i poprawnosci
obowigzani s uzytkownicy, zgodnie z indywidualnymi zakresami obowigzkow.

Do wykonywania systematycznych przegladdéw systemow zobowigzany jest administrator danego
systemu lub osoba przez niego upowazniona.

Dla zapewnienia wymaganego poziomu bezpieczeristwa przetwarzania danych osobowych oraz w celu
zapewnienia Uzytkownikom ciagtej i bezawaryjnej pracy nalezy przeprowadzaé regularne przeglady i
konserwacje sprzetu informatycznego, systemdw oraz oprogramowania.

Zakres prac i czgstotliwo$¢ ich wykonywania okresla dokumentacja techniczna i uzytkowa sprzetu
informatycznego, systemow i oprogramowania. Zapisy te zaleca sie weryfikowaé, co najmniej raz w
roku na podstawie doswiadczen eksploatacyjnych i dokumentacji napraw.

Przeglady, konserwacje i biezace naprawy, niewymagajace angazowania autoryzowanych podmiotéw
serwisowych, wykonywane s przez Informatyka.

Przeglady, konserwacje i naprawy moga by¢ wykonywane przez podmioty zewnetrzne jedynie na mocy
umow serwisowych. Jezeli w wyniku tych prac zachodzi koniecznosé¢ dostepu do baz danych osobowych,
to pracownicy podmiotéw zewngtrznych realizujgcych umowy serwisowe powinni posiadaé
upowaznienia do przetwarzania tych danych.

W przypadku przekazywania stacji roboczej z dyskiem lub innym nosnikiem danych osobowych do
naprawy na zewnatrz struktur organizacyjnych Liceum Ogdlnoksztatcgcego Nr Il im. Juliusza
Stowackiego w Otwocku i poza outsourcowany dziat IT, nalezy nosnik zdemontowaé, zabezpieczyt¢
dostgp hastem lub dokona¢ naprawy w obecno$ci osoby upowaznionej przez ADO, w przypadku
przekazania nosnika innemu podmiotowi nalezy dane nieodwracalnie skasowac.

Do wydzielonej sieci energetycznej zasilajgcej system informatyczny nie wolno podtgczaé zadnych
innych urzgdzen (czajnikéw elektrycznych, odkurzaczy, radioodbiornikéw).

Zabronione jest dokonywanie napraw sprzetu informatycznego samodzielnie przez pracownikéw.
Srodki techniczne i organizacyjne majgce zapewni¢ bezpieczenstwo przetwarzania s regularnie
testowane i oceniane pod katem skutecznosci. Zalicza sie do nich:

a. prawidtowe zarzadzanie uprawnieniami dostepu;

funkcjonalnos¢ systemu, ktéry nie pozwala, aby zbieraé wiecej danych niz to konieczne;

funkcje systemu, ktére przyczyniajq sie do wykazania rozliczalnodci;

alerty w przypadku wystapienia incydentu;

wszelkie wdrozone zabezpieczenia systemdw informatycznych oraz;

f. $rodki bezpieczenstwa wdrozone w odpowiedzi na przeprowadzong wczeséniej analize ryzyka.

m a0 o

11. Testy i oceny powyzszych srodkéw powinny by¢ wykonywane okresowo minimum raz na rok, a ich

wyniki powinny by¢ przechowywane w formie raportu.
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12. Raporty i wydruki

1. Raporty i wydruki wykonywane sg na drukarkach lokalnych badz sieciowych.

2. W przypadku drukowania sieciowego Uzytkownik zobowigzany jest do:
a. niezwtocznego odbioru wydrukowanych dokumentdw,
b. sprawdzenia kompletnosci wydruku,
c. sprawdzenia czy nie zabrat drukéw innego pracownika,

3. Niedopuszczalne jest pozostawianie w drukarce wydrukowanych dokumentéw. W przypadku, gdy
Uzytkownik wykonujgcy druk nie odbiera go, kazdy z pracownikéw jest zobowigzany do zniszczenia
wydrukowanej dokumentacji w niszczarce.

13. Zasady korzystania z przenosnych stacji roboczych

1. Przenosne stacje robocze wykorzystywane sg wytgcznie do celéw stuzbowych. Pracownicy korzystajg z
nich w miejscu pracy badz za zgodg ADO poza miejscem pracy.

2. lLogowanie do systemu zawierajacego dane osobowe odbywa sie dwustopniowo, poprzez logowanie
do systemu stacji roboczej (hasto), a nastepnie logowanie na serwerze (domena). Dane przetwarzane
przez Uzytkownikéw przechowywane sg na wydzielonej partycji lub w folderze zabezpieczonym
hastem.

14. Poczta elektroniczna

1. Zabronione jest wysytanie wiadomosci zawierajgcych Szczegdlne kategorie danych osobowych (np.
dane o stanie zdrowia jak i dane typu PESEL, dane z dokumentu tozsamosci, dane okofofinansowe
pracownika) bez szyfrowania (np. Zip, 7Z, wbudowany mechanizm haset w plikach pakietu narzedzi
biurowych do przetworzenia dokumentacji). Hasto wysytamy zawsze inng drogg komunikacyjng
(telefon, sms). Hasto do zaszyfrowanego pliku nalezy przesta¢ inng drogg niz poczta elektroniczna np.
SMS na telefon odbiorcy maila.

Nie wolno odbierac zatgcznikéw niewiadomego pochodzenia (klika¢ w nie).

Nie wolno uruchamia¢ linkow w tresci maila od nieznanych nadawcow (klikaé¢ w nie).

Przynajmniej raz w roku powinny, by¢ przeprowadzane obowigzkowe szkolenia pracownikow z zakresu
ochrony danych osobowych w tym zaleca sie dodatkowo szkolenia z phishingu oraz innych zagrozen
zwigzanych z poczta elektroniczng. Udziat w szkoleniu powinien by¢ dokumentowany.

15. Praca zdalna

1. Praca zdalna wymaga korzystania z bezpiecznych metod dostepu do systemdw informatycznych, w
szczegoOlnosci z  rozwigzan takich jak wirtualne sieci prywatne (VPN), uwierzytelnianie
wielosktadnikowe (MFA) oraz szyfrowane potgczenia transmisji danych.

2. Uzytkownik wykonujacy prace zdalnie zobowigzany jest do korzystania wylgcznie ze sprzetu i
oprogramowania ktére udostepnia Liceum, spetniajgcego wymagania bezpieczenstwa okreslone w
Polityce.

3. Stacje robocze wykorzystywane do pracy zdalnej muszg posiadaé¢ aktualne oprogramowanie
antywirusowe, system operacyjny oraz wszystkie aplikacje zabezpieczone i zaktualizowane do
najnowszej wspieranej wersji.

4. Urzadzenia uzywane do pracy zdalnej muszg by¢ chronione silnymi hastami oraz innymi mechanizmami
kontroli dostepu, w tym blokada ekranu aktywowang po okreslonym czasie bezczynnosci.
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Pracownik wykonujacy prace zdalng jest zobowigzany do zapewnienia poufnosci danych, w
szczegolnosci poprzez prace w odosobnionym i zabezpieczonym $rodowisku, np. w zamknietym
pomieszczeniu, z ograniczonym dostepem osob trzecich.

Przesytanie danych osobowych i innych informacji poufnych powinno odbywaé sie za pomoca
bezpiecznych kanatéw komunikacji, takich jak szyfrowana poczta elektroniczna lub dedykowane
systemy.

Niedopuszczalne jest przetwarzanie i przechowywanie danych osobowych na urzadzeniach
prywatnych lub w ustugach chmurowych bez wyraZnej zgody i kontroli ADO.

Kazdy pracownik wykonujacy prace zdalng powinien przestrzega¢ wszystkich procedur i polityk
bezpieczenstwa obowigzujgcych w organizacji, w tym zasad ochrony danych osobowych.

Pracownik wykonujgcy prace zdalng ma obowigzek niezwtocznego zgtaszania wszelkich incydentow
bezpieczeristwa, w szczegdlnosci utraty sprzetu, prob nieuprawnionego dostepu czy naruszenia
poufnosci danych.

Praca zdalna wymaga stosowania sie do zasad ochrony prywatnosci i przestrzegania poufnosci
dokumentow, danych i wszelkich informacji przetwarzanych w zwigzku z wykonywaniem obowigzkéw
stuzbowych.

Liceum zastrzega sobie prawo do monitorowania przestrzegania zasad bezpieczerfistwa pracy zdalnej
w granicach obowigzujgcych przepisow prawa oraz z poszanowaniem prywatnosci pracownikow.

. W uzasadnionych przypadkach mogg by¢ przeprowadzane audyty oraz kontrole urzadzen i srodowisk
wykorzystywanych do pracy zdalnej w celu weryfikacji zgodnoéci z zasadami bezpieczenstwa.

Obowiazki i odpowiedzialno$¢ Uzytkownika

Uzytkownik systemu jest zobowigzany zapoznac sie z trescig niniejszej Polityki i potwierdzi¢ to
stosownym oswiadczeniem.

Naruszenie przez pracownika niniejszej Polityki moze zosta¢ potraktowane jako naruszenie
obowiazkow pracowniczych i powodowac okreslona przepisami Kodeksu pracy odpowiedzialnoéé
pracownika.

Tresc niniejszej Polityki ma charakter poufny, chroniony tajemnica pracodawcy na zasadzie art. 100 §
2 pkt. 4 Kodeksu Pracy.

Nadzor i kontrole nad realizacjg niniejszej Polityki sprawuje ADO.

Osoby sprawujgce nadzor i kontrole nad poszczegdinymi zapisami niniejszej Polityki zobowigzane sa
do dokonywania regularnych okresowych sprawdzeri przestrzegania jej zapiséw i procedur przez nig
wskazanych.

Kazdy Uzytkownik jest zobowigzany niezwtocznie zgtosi¢ kazde naruszenie ochrony danych osobowych
Inspektorowi Ochrony Danych (10D).
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